RODO CZESC 3

MODUL 3

Bezpieczenstwo danych przede wszystkim - jakie
Srodki ochrony powinni stosowac pracownicy?




INFORMACJE OD INSPEKTORA OCHRONY
DANYCH!!!!!

Zaprezentowane materiaty maja na celu uczulenie pracownikow na
kwestie zwigzane z bezpieczenstwem przetwarzania danych osobowych.
W szkoleniu przedstawiono srodki, jakie moga stuzy¢ bezpieczenstwu
przetwarzanych danych, przyktadowe naruszenia bezpieczenstwa i
konsekwencje, jakie moga grozic¢ za to pracownikom. Do prezentacji
dotaczony zostat quiz sprawdzajacy wiedze pracownikow.

ZAPRASZAM JEDNOCZESNIE DO
KONTAKTU

iodo@iodo.kutno.pl
Pawet tuczak: Inspektor Ochrony Danych




Podstawa prawna

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27
kwietnia 2016 r. w sprawie ochrony osé6b fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE

(Dz. Urz. UE. L Nr 119, str. 1)- tzw. RODO
- Nowe przepisy zaczely obowigzywad od 25 maja 2018r.




Wstep

Bezpieczenstwo danych osobowych oznacza przede wszystkim ochrone przed niedozwolonym lub
niezgodnym z prawem przetwarzaniem oraz przypadkowg utratg, zniszczeniem lub uszkodzeniem.

Pracodawca wdraza odpowiednie srodki techniczne i organizacyjne, aby zapewnic stopien
bezpieczenstwa odpowiadajacy temu ryzyku. RODO wskazuje m.in. na:

pseudonimizacje i szyfrowanie danych osobowych;

zdolnos¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systemow i
ustug przetwarzania;

zdolnos$¢ do szybkiego przywrécenia dostepnosci danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego;

regularne testowanie, mierzenie i ocenianie skutecznosci srodkow technicznych i organizacyjnych
majgcych zapewnic bezpieczenstwo przetwarzania.

To jednak nie jedyne mozliwe srodki bezpieczenstwa.




Rodzaje srodkow bezpieczenstwa

O tym, jakie srodki bezpieczenstwa danych osobowych sg stosowane w danym zaktadzie pracy, decyduje
pracodawca. Decyzja w tym zakresie jest poprzedzana przeprowadzeniem analizy ryzyka. Nie w kazdym
zaktadzie pracy srodki te bedg wiec takie same.

Mozna wyréznié nastepujgce srodki bezpieczenstwa:
prawne — regulacje prawne wewnagtrzzaktadowe, obowigzujgce u administratora danych osobowych,

organizacyjne — rozwigzania administracyjne,

techniczne:

a) informatyczne — Srodki elektroniczne stuzgce zachowaniu bezpieczenstwa i integralnosci
przetwarzanych danych,

b)  fizyczne.




Srodki prawne

Pracownik musi przestrzegac przepisow wewnatrzzaktadowych przyjetych u danego
pracodawcy.

Srodkami prawnymi stuzacymi bezpieczeAstwu przetwarzanych danych moga by¢:

polityka prywatnosci,

instrukcja zarzgdzania systemem informatycznym,

polityka czystego biurka i czystego ekranu, __
ewidencja osdb upowaznionych do przetwarzania danych osobowych,
wykaz budynkdéw i pomieszczen gdzie przetwarza sie dane osobowe,
wykaz systemoéw i programow uzywanych do przetwarzania danych osobowych.




Srodki prawne

Przyjete wewnatrzzaktadowe akty prawne mogg nosié¢ inne nazwy. Niezaleznie od uzytego nazewnic
pracownicy majg obowigzek ich przestrzegania, pod warunkiem, ze te akty sg zgodne z RODO. |

Uwagal! Polityka bezpieczenstwa, instrukcja zarzadzania systemem informatycznym przyjete przed 25
2018 r. mogg nadal obowigzywac, jezeli sg zgodne z RODO. Pracownicy sg zobowigzani do ich
przestrzegania.



Srodki organizacyjne

Nie kazdy pracownik moze mie¢ dostep w rownym stopniu do wszystkich danych osobowych.

Pracodawca okresla, ktorzy pracownicy moga odczytywac lub zapisywac konkretne dane osobowe, "
np.: pracownik sekretariatu moze miec¢ dostep do danych z ksigzki kontaktowej w postaci imion,
nazwisk, firm i adreséw - do danych wykonawcdw czy serwisu).




Srodki organizacyjne

Pracownik moze przetwarzaé¢ dane osobowe tylko w takim zakresie, w jakim zostat upowazniony przez
pracodawce.

Przez przetwarzanie nalezy rozumiec wszelkie operacje wykonywane na danych osobowych. Chodzi tu WIQC
np. o zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie czy usuwanie.

Przetwarzanie danych bez odpowiedniego upowaznienia lub z przekroczeniem jego zakresu stanowi
naruszenie, ktére powinno zostaé zgtoszone pracodawcy i IOD (w zaleznos$ci od ustalen w danym zaktadzie

pracy).

\
\
.




Srodki organizacyjne

Pracownicy powinni stosowac sie do wewnatrzzaktadowych wytycznych regulujgcych np. nastepujace
kwestie: \

do czego i kto sie moze logowad,
kto ma dostep do jakich kluczy,

kto przyznaje uprawnienia do poszczegdlnych systemoéw (np. finansowo-ksiegowego, danych o
nieobecnosciach),

jak postepowad w sytuacji naruszenia bezpieczenstwa danych osobowych (np. stwierdzenia wykradzenia
danych logowania do systeméw IT),

jak czesto nalezy zmieniaé hasta dostepu do systemow informatycznych.



Srodki informatyczne

Bez stosownego upowaznienia pracownicy nie mogg miec rowniez dostepu do systemow i sieci
teleinformatycznych.

Pracownicy powinni przestrzegaé rowniez nastepujacych regut (jezeli zostaty wprowadzone):
a)  szyfrowanie nosnikow pamieci,

b)  okres przechowywania elektronicznych nosnikow informacji zawierajacych dane osobowe,

c)  sporzadzanie kopii zapasowych,

d)  szyfrowanie wiadomosci e-mail,

e) obowigzek zainstalowania oprogramowania antywirusowego na komputerze stuzbowym lub prywatnym
uzywanym do celdw stuzbowych.



Srodki fizyczne

Srodkami ochrony fizycznej s $rodki chronigce pomieszczenia, sprzet, infrastrukture czy nawet sam person
administratora danych osobowych.

Ochrona réwniez dotyczy zdarzenn moggacych zaistniec fizycznie i realnie: wandalizm, kradziez, w’ramanie\a‘,x,
zywiotowa, terroryzm, podszycie sie pod pracownika administratora danych osobowych.

Srodki fizyczne powinny chroni¢ wszelkie rzeczywiscie istniejgce w przestrzeni obiekty, stuzace do przetwa
danych osobowych lub biorgce udziat w takim przetwarzaniu.



Srodki fizyczne

Fizyczne srodki bezpieczeristwa danych osobowych mozemy podzieli¢ na:

a) pasywne — zapobiegajgce albo opdzniajgce zagrozenia, np. ogrodzenie, zamek,
zasuwa, fancuch, krata, sejf, kasetka, Kensington Lock,

b) aktywne — wykrywajgce zagrozenia albo im przeciwdziatajgce, np. monitori':'ng
audio/wideo, nadajnik GPS, czujki ruchu, alarm przeciwwtamaniowy, czytnik‘_{
biometryczny (poniekad jest to zabezpieczenie takze pasywne), system gasniczy.



Srodki fizyczne

Z jakimi srodkami fizycznymi mogg spotkac sie pracownicy?

przechowywanie danych w pomieszczeniu zabezpieczonym drzwiami zwyktymi
(niewzmacnianymi, nie przeciwpozarowymi);

przechowywanie danych w pomieszczeniu zabezpieczonym drzwiami o podwyzszonej
odpornosci ogniowej;

przechowywanie danych w pomieszczeniu zabezpieczonym drzwiami o podwyzszonej
odpornosci na wiamanie;

przechowywanie danych w pomieszczeniu, w ktorym okna zabezpieczone sg za
pomoca krat, rolet lub folii antywtamaniowej;

przechowywanie danych w pomieszczeniu wyposazonym w system alarmowy
przeciwwfamaniowy;

przechowywanie danych w pomieszczeniu objetym systemem kontroli dostepu;




Srodki fizyczne

Z jakimi srodkami fizycznymi mogg spotkac sie pracownicy?

przechowywanie danych w pomieszczeniu kontrolowanym przez system monitoringu z zastosowaniem kame
przemystowych;

przechowywanie danych w pomieszczeniu, ktdre w czasie nieobecnosci zatrudnionych tam pracownikéw j
nadzorowane przez stuzbe ochrony;

przechowywanie danych w pomieszczeniu, ktdre przez cata dobe jest nadzorowane przez stuzbe ochrony;
przechowywanie danych w zamknietej niemetalowej szafie;
przechowywanie danych w zamknietej metalowe;j szafie;

przechowywanie danych w zamknietym sejfie lub kasie pancerne;j;



Srodki fizyczne

Z jakimi Srodkami fizycznymi mogg spotkac sie pracownicy?

przechowywanie kopii zapasowych lub archiwalnych zbioru danych osobowych w zamknietej niemetalowej szafie; ‘}],
przechowywanie kopii zapasowych lub archiwalnych zbioru danych osobowych w zamknietej metalowej szafie;

przechowywanie kopii zapasowych lub archiwalnych zbioru danych osobowych w zamknietym sejfie lub kasie
pancernej; ‘

przetwarzanie danych w kancelarii tajnej, prowadzonej zgodnie z wymogami okreslonymi w odrebnych prze\p_:isach; .

przechowywanie danych w pomieszczeniu zabezpieczonym przed skutkami pozaru za pomocg systemu
przeciwpozarowego lub wolnostojgcej gasnicy;

niszczenie dokumentéw zawierajgcych dane osobowe po ustaniu przydatnosci w sposdb mechaniczny za pomo
niszczarek dokumentow.



Srodki fizyczne

Wptyw na bezpieczenstwo przetwarzania danych majg takze procesy takie jak usuwanie
danych, pseudonimizacja i anonimizacja. Nalezy odrézniaé te pojecia.

Usuwanie danych

Dane osobowe powinny zosta¢ usuniete bezzwtocznie, jezeli sg zbedne do realizacji celu,

dla ktorego zostaty zebrane. Dane powinny by¢ wiec usuniete kiedy nie sg juz potrzebne ‘.
w kontekscie celu dla ktérego zostaty pobrane - kiedy administrator nie ma prawa
przetwarza¢ danych osobowych. Usuniecie danych oznacza definitywne wykasowanie "
danych z wszelkich nosnikdow danych, w tym takze z kopii zapasowych. Obowigzkiem

usuwania danych moga by¢ obarczeni pracownicy.




Srodki fizyczne

Anonimizacja

Jezeli pracodawca nie ma juz podstawy prawnej do przetwarzania danych osobowych (np. z powodu prz
ale z jakichs przyczyn chce zachowaé umowy, moze te umowy zmodyfikowac przez usuniecie danych osob
tresci uméw (wyczernienie, wykreslenie, wyciecie w sposdb trwale uniemozliwiajgcy odczytanie danych).
wykonywania czynnosci anonimizacyjnych moze zostac natozony na pracownikow.



Srodki fizyczne

Pseudonimizacja

O ile usuniecie danych osobowych czy to poprzez zniszczenie dokumentu czy anonimizacje
prowadzi do catkowitej niemoznosci odtworzenia tozsamosci danych osobowych, o tyle
spseudonimizowane dane osobowe to takie dane, ktére przy uzyciu dodatkowych informac;ji
mozna przypisac osobie fizycznej. Po pseudonimizacji mamy wiec nadal do czynienia z
informacjami o mozliwej do zidentyfikowania osobie fizycznej.




Przyktady naruszen bezpieczenstwa

Pracownik pozostawit dokumenty na biurku mimo, ze w danym momencie nie byty mu niezbedne do przechowywania zadan.
W konsekwencji dostep do tych danych uzyskata osoba postronna lub inny pracownik, ktéry nie byt upowazniony do
przetwarzania danych osobowych.

Pracownik pozostawit niewytgczony komputer stuzbowy na terenie firmy, wskutek czego dostep do danych osobowych
zgromadzonych na tym komputerze zyskata osoba postronna.

Pracownik byt upowazniony wytgcznie do przetwarzania danych osobowych klientéw. Z uwagi na doswiadczenie w sprawach
kadrowo-ptacowych w dniu 29 pazdziernika bez wiedzy pracodawcy petnit ,zastepstwo kolezenskie” za pracownika dziatu kadr,
zyskujgc tym samym dostep do danych osobowych innych pracownikéw — mimo braku stosownego upowaznienia w tym'.“

zakresie. '



Przyktady naruszen bezpieczenstwa

Pracownik zaniechat instalacji oprogramowania antywirusowego i firewalla na komputerze prywatnym uzywanym do celow
stuzbowych, wskutek czego doszto do wykradniecia danych osobowych klientéw.

Pracownik omytkowo wystat wiadomos¢ e-mail do osoby, ktéra nie byta uprawniona do dostepu do danych osobowych
zawartych w tej wiadomosci. Dane te nie byly zaszyfrowane, mimo, ze tak przewidywata obowigzujgca u pracodawcy
polityka bezpieczenstwa.

Pracownik wystat te samg wiadomosé e-mail do kilku odbiorcéw, wpisujac w polu: ,,adresaci” wszystkie adresy e-mail,
wskutek czego kazdy z odbiorcéw ma mozliwos¢ podgladu adresu skrzynki mailowej innych odbiorcéw (a adresy te
pozwalajg na identyfikacje osdb fizycznych, przez co stanowig dane osobowe).

Pracownik miat wykonaé¢ anonimizacje danych w niektérych dokumentach. Zdecydowat sie na uzycie korektora, przez co
dane nadal mozna byto odczytac.



Przyktady naruszen bezpieczenstwa

Podczas sprzgtania biura pracownik omytkowo wraz z makulaturg wyrzucit do kosza archiwalne dokumenty
zawierajgce dane osobowe. Nie doszto wiec do zniszczenia tych danych i niestety staty sie one dostepne dla
nieuprawnionych.

Pracownik nie zamknat pomieszczenia z dokumentacjg zawierajgcg dane osobowe na klucz, wskutek czego
dostep do pomieszczenia mogty zyskaé osoby postronne.

Pracownik wynidst bez zgody pracodawcy dokumenty zawierajgce dane osobowe poza firme.

Pracownik trzymat na biurku kartke z loginem i hastem do wewnatrzzaktadowego oprogramowania
zawierajgcego dane osobowe. Kartka byta widoczna dla oséb postronnych.




Jak postapi¢ w przypadku naruszenia?

Szczegdtowy tryb postepowania w przypadku naruszenia bezpieczenstwa
danych osobowych powinny okresla¢ przepisy wewnatrzzaktadowe (np.
procedura postepowania w przypadku naruszen ochrony danych osobowych).

Jest jednak oczywiste, ze kazdy pracownik w przypadku stwierdzenia
podejrzenia naruszenia przepisoOw bezpieczenstwa powinien niezwtocznie
zawiadomic o tym pracodawce, ewentualnie takze inspektora ochrony danych.

Pracownik powinien rowniez pozostawi¢ miejsca zdarzenia w stanie

nienaruszonym do czasu przybycia inspektora ochrony danych lub innej osoby
uprawnionej.

Nalezy dziataC niezwtocznie, gdyz administrator danych osobowych ma co do
zasady 72 godziny na zgtoszenie naruszenia do Prezesa UODO.




ankcje

W przypadku naruszen w zakresie zabezpieczenia danych osobowych pracodawca musi
liczy¢ sie z sankcjami w postaci:

administracyjnych kar pienieznych,

odpowiednich srodkdw naktadanych na mocy RODO przez organ nadzorczy (Prezesa
UODO),

upomnienia.

Uwaga! Sankcje nie s3 wymierzane poszczegdlnym pracownikom, lecz pracodawcy jako
administratorowi danych osobowych.




Sankcje

Pracownik musi jednak liczy¢ sie z odpowiedzialnoscig za spowodowanie
naruszenia ochrony danych osobowych w zaktadzie pracy:

Odpowiedzialnos¢ materialna

Jezeli przez naruszenie doszto do wyrzadzenia szkody pracodawcy (pracodawca
zostat obcigzony karg pieniezng przez Prezesa UODO lub musiat zaptacic
odszkodowanie podmiotowi danych), wowczas w trybie roszczenia regresowego
pracodawca moze zazgdac odszkodowania od pracownika. W przypadku
wyrzadzenia szkody z winy nieumysinej odszkodowanie nie moze przekraczaé
rownowartosci 3-miesiecznego wynagrodzenia pracownika.




Sankcje

Pracownik musi jednak liczy¢ sie z odpowiedzialnoscig za spowodowanie naruszenia ochrony
danych osobowych w zaktadzie pracy:

Odpowiedzialno$¢ porzadkowa \

Nawet jesli pracodawca nie zostat ukarany za naruszenie ochrony danych osobowych
spowodowanych przez pracownika, to i tak pracownik moze zosta¢ ukarany karg porzgdkowa
upomnienia lub nagany za naruszenie porzadku pracy. Kara ulega zatarciu (usunieciu z akt
osobowych pracownika) po roku nienagannej pracy.




Sankcje

Pracownik musi jednak liczy¢ sie z odpowiedzialnoscig za spowodowanie naruszenia ochrony danych"“-aﬂ
osobowych w zaktadzie pracy:

Zwolnienie dyscyplinarne

W skrajnych przypadkach, jezeli uchybienie pracownika bedzie nosito znamiona ciezkiego naruszenia
podstawowych obowigzkdw pracowniczych, pracodawca moze rozwigzac z pracownikiem umowe o
prace bez wypowiedzenia. Ta sankcja moze by¢ stosowana w skrajnych przypadkach, np. gdy
uchybienie spowodowato wyciek danych osobowych na duzg skale.




SERDECZNIE DZIEKUJE ZA UDZIAL W

SZKOLENIU.
ZAPRASZAM DO ROZWIAZANIA TESTU

BARDZO PROSZE W PRZYPADKU JAKICHKOLWIEK PYTAN
O KONTAKT:

lodo@iodo.kutno.pl
Pawet tuczak: Inspektor Ochrony Danych




TEST WIEDZY

Pracodawca w 2015 r. wdrozyt instrukcje zarzadzania systemami informatycznymi w zaktadzie pracy. Pracownicy:
nie powinni jej stosowac z uwagi na wejscie w zycie RODO.
powinni ja stosowac.

powinni ja stosowac¢ w takim zakresie, w jakim nie jest sprzeczna z RODO i innymi przepisami prawa powszechnie obowigzujacego.



TEST WIEDZY

Pracownik:
moze miec dostep do danych osobowych wytacznie w takim zakresie, w jakim zostat do tego upowazniony

w szczegolnie uzasadnionych przypadkach moze mie¢ dostep do danych osobowych wykraczajacych poza zakres
upowaznienia.

moze bez wzgledu na tres¢ upowaznienia miec¢ dostep do wszystkich danych osobowych, jakie przetwarza
pracodawca.



TEST WIEDZY

W jakim terminie pracownik powinien zawiadomi¢ pracodawce lub inspektora ochrony danych o podejrzeniu naruszeni
ochrony danych osobowych w zaktadzie pracy

niezwtocznie
w terminie 72 godzin

w terminie 2 dni roboczych



TEST WIEDZY

Czy pracownicy maja obowiazek szyfrowania wiadomosci e-mail zawierajacych dane osobowe?

' tak, jezeli przewiduja to przepisy wewnatrzzaktadowe np. polityka bezpieczenstwa

tak, w kazdym przypadku



TEST WIEDZY

Nieodwracalne wyczernienie danych osobowych kontrahenta z umowy to:
niedopuszczalna modyfikacja umowy.

pseudonimizacja danych.

anonimizacja danych.



TEST WIEDZY

Wyrzucenie dokumentacji zawierajacej dane osobowe na smietnik to:

naruszenie ochrony danych osobowych (w kazdym przypadku).

' dopuszczalny sposdb usuwania danych osobowych (w kazdym przypadku).

dopuszczalny sposob usuwania danych osobowych (jezeli pozwalaja na to przepisy wewnatrzzaktadowe).



TEST WIEDZY

Za nieumyslne naruszenie bezpieczenstwa danych osobowych i zwiazany z tym wyciek danych pracownik:
nie moze ponosi¢ odpowiedzialnosci materialnej.
moze ponosi¢ odpowiedzialnos¢ materialng w wysokosci nie wyzszej niz rownowartos¢ jego 3-miesiecznej pensji.

moze ponosic¢ nieograniczona odpowiedzialnos¢ materialna.



TEST WIEDZY

Pracownik:

moze zostac zwolniony dyscyplinarnie za kazde doprowadzenie do naruszenia ochrony danych osobowych w zaktadzie
pracy.

moze zostac zwolniony dyscyplinarnie za doprowadzenie do naruszenia ochrony danych osobowych w zaktadzie pracy,
ktore jest jednoczesnie ciezkim naruszeniem podstawowych obowiazkéw pracowniczych.

Nie moze zosta¢ zwolniony dyscyplinarnie za kazde doprowadzenie do naruszenia ochrony danych osobowych w
zaktadzie pracy.



GRATULUJE!!!!
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PONIZEJ PODAJE ODPOWIEDZI
ZAPRASZAM DO SAMOOCENY
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